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Introducao

A Politica de Seguranca da Informacdo do INE, I.P.
estabelece os principios gerais que devem ser
aplicados pelo INE, I.P. aos ativos!) por si geridos no
ambito do SGSI (Sistema de Gestdo de Seguranca da
Informacao) sequindo a norma ISO/IEC 27001:2013,
anorma ISO/IEC 27701:2019 (Gestao de Informacgao
Privada), a legislacéo e requlamentacdo aplicaveis
e as recomendacbes do SEE (Sistema Estatistico
Europeu) e EUROSTAT, especificas em matéria de
seguranca da informacao.

O Conselho Diretivo do INE, I.P. ao estabelecer o
SGSlassume a presente politica, 0s compromissos
nela definidos, a integracao dos requisitos do SGSI
nos processos da organizagao e assegura que
0S recursos necessarios a sua implementacao
estdo disponiveis. Tem a responsabilidade para
com as partes interessadas?) de agir de forma
adequada no que respeita a gestdo da seguranca
da informacdao, bem como de controlar e avaliar
a implementacao do SGSI.

Esta politica encontra-se alinhada com a Carta da
Qualidade do INE, I.P., Linhas Gerais da Atividade
Estatistica Oficial, Codigo de Conduta para as
Estatisticas Europeias (principios 2, 5 e 9) e outros

documentos relacionados.



https://ec.europa.eu/eurostat/web/european-statistical-system
https://ec.europa.eu/eurostat
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=344926692&att_display=n&att_download=y
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=344926692&att_display=n&att_download=y
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O INE
compromete-se a:

Ambito

//Cumprir 0s requisitos legais e outras normas
nacionais, europeias (nomeadamente no SEE) e
internacionais relevantes em matéria de seguranca
da informacao;

//Garantir a confidencialidade, integridade e
disponibilidade da informacao nos seus processos;

//Assegurar uma comunicacao efetiva das politicas
e procedimentos de seguranca da informacao;

//[lmplementar um processo continuo de
sensibilizacao e formacao da seguranca da
informacao;

//Demonstrar ser uma organizacao segura em
matéria de seguranca da informacao.

A Politica de Seguranca da Informacao do INE, |.P.
destina-se a todas as partes interessadas.

Todas as partes interessadas que estdo abrangidas
pelo SGSI e que deliberadamente violem esta ou
outras politicas ficam sujeitas a sangdes e outras
acdes, que podemir até a cessacao do contrato e/ou
a participacao as autoridades policiais ou judiciais
para as situacdes que indiciem a pratica de crime.
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Valor da Informacao

A informacao pode adotar diversas formas (estar
impressa ou escrita em papel, armazenada
eletronicamente, transmitida por correio ou
meios eletrénicos, entre outras), devendo ser
adequadamente protegida, independentemente
do seu meio, utilizacdao ou suporte. A seguranca
da informacdo deverdo estar ajustadas face a sua
importancia e valor.

O acesso a informacéo é vital no funcionamento
do INE , I.P. , dependendo da disponibilidade
dos sistemas e infraestruturas de informacao.
A seguranca no tratamento e transmissao da
informacao é assim fundamental para a eficiéncia
do processo de producao das estatisticas oficiais.

Qualquerinterrupcao do servico, fuga de informacao
para entidades nao autorizadas ou modificacao
nao autorizada de dados pode levar a uma perda
de confianca e/ou violar as obrigacdes legais e
contratuais para com cidadaos e empresas.

E da responsabilidade de todas as partes
interessadas contribufrem proativamente para a
seguranca da informacao.

Adicionalmente, refira-se que o EUROSTAT para
atingir os seus objetivos na vertente de seguranca
da informacao esta dependente do funcionamento
correto e esperado dos sistemas de informacao
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Importancia da
Seguranca da
Informacao

e comunicacdes das Autoridades Estatisticas
dos Estados-membros. No entanto, tal apenas
se torna possivel com a identificacdo continua
dos riscos aos quais 0s ativos, nomeadamente
sob responsabilidade do INE, I.P.,, se encontram
expostos, bem como pela implementacao de
controlos e mecanismos de seguranca que visem
a utilizacao correta e controlada dos mesmos.

A informacao gerida pelo INE, | P. , 0s seus
processos de suporte, sistemas, aplicacoes e redes
sao ativos valiosos para a sociedade. A garantia de
confidencialidade, integridade e/ou disponibilidade
da informacdo assegura a credibilidade dos
servicos prestados pelo INE, I.P.

A seguranca da informacdo deverd, portanto,
ser aplicada em todas as fases do ciclo de
vida das atividades prosseqguidas pelo INE, |.P.
O controlo de seguranca da informacao das
operacdes deinsercao / recolha, processamento,
armazenamento, transferéncia, relacionamento,
pesquisa e destruicdo da informacédo é tdo ou mais
importante do que a funcionalidade de um sistema
de informacdo. Deve, assim, ser assegurada a
manutencao de forma permanente e equilibrada
de um nfvel de qualidade e seguranca elevados,
prevenindo a materializacao de riscos inerentes
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Linhas orientadoras
para a Gestao

da Seguranca da
Informacao

para mitigar/limitar os potenciais danos provocados
pela exploracao de vulnerabilidades e incidentes
de seguranca da informacao.

As ameacas a seguranca da informacdo estdo em
constante evolugao, o que implica a adaptacao
continua de medidas de seguranca da informacéao
de modo a acompanhar as alteracdes tecnoldgicas
e legislativas ou regulamentares. As medidas de
seguranca da informacao devem ser técnica e
economicamente viaveis e ndo devem limitar a
produtividade e eficiéncia do INE, |.P.

//Gestao de pessoas: a Politica de Seguranca da
Informacgao é aplicdvel a todos os utilizadores do
INE, I.P., e deve ser aplicada de forma transversal
em todos as unidades organicas, devendo ser
estabelecidas responsabilidades especificas em
determinadas funcoes;

//Gestao do risco: todos os sistemas (existentes
ou planeados) devem ter um nivel de seguranca
da informacdo adequado face ao risco a assumir
pelo INE, I.P.;
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//Definicao de responsabilidades: a
responsabilidade pela qualidade, acessos, utilizacao
e salvaguarda da informacao contida nos sistemas
é do INE, I.P. . Cabe ao INE, I.P. definir as normas
e procedimentos que implementem os niveis
de seguranca da informacao definidos pelas
entidades proprietdrias da informacéao e vigiar a
sua efetividade;

// Politicas de seguranca da informacao: devem
existir politicas de seguranca da informacao e
detalhadas aplicaveis a todos os sistemas de
informacao, independentemente do seu ambiente;

//Procedimentos de seguranca da informacao:
devem existir procedimentos o mais detalhados
possivel que definam "o qué"” e "como” atingir o
nivel de seguranca da informacdao pretendido, bem
como a definicéo do nivel de envolvimento humano
na manutencao dos sistemas de informacao;

// Rastreabilidade dos sistemas de informacao:
as operacdes nos sistemas de informacao devem
estar devidamente documentadas, assegurando
que a qualquer momento é possivel aferir “quem"”
e "quando” fez "o qué";
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Modelo do Sistema
de Gestao de
Seguranca da
Informacao

// Monitorizacao de controlos: a implementacao
de controlos que enderecem 0S riscos aos quais o
negodcio se encontra exposto s é eficaz se existir
uma adequada monitorizacao dos controlos, de
forma a avaliar se 0s mesmos se encontram
ajustados face aos objetivos definidos. Igualmente,
devem estar definidas acdes de resposta atempada
quando se verifiqgue a ndo operacionalidade dos
controlos.

O modelo do SGSI do INE, I.P. assenta em trés
vetores:

//Confidencialidade: garantia de que a
informacdo estd acessivel apenas a utilizadores?)
e entidades externas*) devidamente autorizados
para o efeito;

//Integridade: salvaguarda da exatiddo da
informacao e dos métodos de processamento;

// Disponibilidade: garantia de que utilizadores
autorizados tém acesso a informacao sempre que
necessario.

Todos 0s mecanismos de seguranca da informagao
existentes no INE, |.P. visam a confidencialidade,
integridade e/ou disponibilidade da informacao,
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e devem ser regulados por um corpo normativo
constitufdo por politicas detalhadas, processos
e procedimentos de seguranca da informacao,
encontrando-se estruturado da seguinte forma:

Politica
de
Seguranca
de Informacao

Politicas detalhadas
de
Seguranca de Informacao

Processos e Procedimentos

Politicas detalhadas As politicas e procedimentos detalhados do SGSI
de Seguranca da Sao as seguintes:
Informacao®

1. Controlo de acessos

2. Confidencialidade estatistica (publica)

3. Classificacao de confidencialidade da
informacao

4, Seguranca fisica e ambiental



https://iso27001.ine.pt/doku.php?id=politicas:controlo_acessos
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_confestatistica
https://iso27001.ine.pt/doku.php?id=politicas:classificacao_informacao
https://iso27001.ine.pt/doku.php?id=politicas:classificacao_informacao
https://iso27001.ine.pt/doku.php?id=politicas:seguranca_fisica_ambiental
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5. Backups

6. Transferéncia da informacao

7. Protecdo contra malware

8. Gestao de eventos ou incidentes

9. Controlos criptogréficos

10. Seguranca de comunicacdes

11. Privacidade e protecao de dados

pessoais (publica)

12. Desenvolvimento seguro

13. Gestao de software

14. Controlo de alteracdes

15. Relacdes com fornecedores

16. Uso aceitdvel de ativos

17. Uso de dispositivos amoviveis de dados

18. Secretdria e ecra limpo



https://iso27001.ine.pt/doku.php?id=politicas:backups
https://iso27001.ine.pt/doku.php?id=politicas:transferencia_informacao
https://iso27001.ine.pt/doku.php?id=politicas:malware
https://iso27001.ine.pt/doku.php?id=politicas:gestao_eventos_incidentes
https://iso27001.ine.pt/doku.php?id=politicas:controlos_criptograficos
https://iso27001.ine.pt/doku.php?id=politicas:seguranca_comunicacoes
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
https://iso27001.ine.pt/doku.php?id=politicas:desenvolvimento_seguro
https://iso27001.ine.pt/doku.php?id=politicas:gestao_software
https://iso27001.ine.pt/doku.php?id=politicas:controlo_alteracoes
https://iso27001.ine.pt/doku.php?id=politicas:politica_relacoes_fornecedores
https://iso27001.ine.pt/doku.php?id=politicas:uso_aceitavel_ativos
https://iso27001.ine.pt/doku.php?id=politicas:uso_dispositivos_amoviveis_dados
https://iso27001.ine.pt/doku.php?id=politicas:secretaria_ecra_limpo
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Procedimentos

19.

20.

21.

Dispositivos méveis e teletrabalho

Gestao de projetos

Uso aceitavel de plataformas de
comunicacdo e colaboracao

Gestao de riscos e oportunidades

Gestdo de capacidade

Gestao de continuidade

Nao conformidades e acdes corretivas

Controlo documental

Auditorias Internas

Operacdes

Revisdo pela Gestdo

Procedimento de eliminacdo e reutilizacao
de suportes de dados e equipamentos



https://iso27001.ine.pt/doku.php?id=politicas:moveis_teletrabalho
https://iso27001.ine.pt/doku.php?id=politicas:politica_seguranca_informacao_gestao_projetos
https://iso27001.ine.pt/doku.php?id=politicas:plataformas_de_comunicacao_e_colaboracao
https://iso27001.ine.pt/doku.php?id=politicas:plataformas_de_comunicacao_e_colaboracao
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_gestao_risco_oportunidades
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_gestao_capacidade
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_gestao_continuidade
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_conformidades_corretivas
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_controlo_documental
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_auditorias
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_operacoes
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_revisao_gestao
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_de_eliminacao_equipamentos
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_de_eliminacao_equipamentos
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Organizacao da
Seguranca da
Informacao

A organizacao da seguranca da informacdao visa
estabelecer, implementar, manter e melhorar
continuamente o SGSI no contexto da organizacao
e especifica 0s requisitos para a avaliagcao e
tratamento de riscos de seguranca da informacao
a medida das necessidades do INE, |.P. .

A estrutura de gestdo do SGSI é constitufda por:

// O Conselho Diretivo que tem a responsabilidade
de controlar e avaliar a implementacao do SGSI;

/1O Responsédvel de Seguranca da Informacao do
INE, I.P. que tem a responsabilidade de gerir o SGSI,

// O Encarregado de Protecao de Dados que participa
ativamente no desenvolvimento do SGSI, em
especial na Politica de Privacidade e Protecao de
Dados Pessoais e nos temas com implicacdes na
protecao de dados pessoais;

// A Equipa de Seguranca da Informacao do Servico
da Infraestrutura Tecnolégica e Seguranca da
Informacao do Departamento de Metodologia
e Sistemas de Informacao é responsavel pela
implementacao de mecanismos de seguranca da
informacao;



https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
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Manutencao e
comunicacao
das politicas e
procedimentos
de seguranca da
informacao

/] Os responséaveis pelas unidades orgénicas e/ou
outros trabalhadores que atuam como facilitadores
em todas as unidades organicas do INE, I.P. .

As politicas e procedimentos de seguranca da
informacao devem ser do conhecimento de todas
as partes interessadas, no respetivo ambito de
aplicacao, e deve assegurar-se uma comunicacao
efetiva das politicas e procedimentos de modo a
gue as partes interessadas sejam conhecedoras
das obrigactes individuais quanto a tematica da
seguranca da informacao.

As politicas e procedimentos de seguranca da
informacao sao regularmente revistos, garantindo
que continuam a ser relevantes e adequados.

O SGSI é sujeito a auditorias de avaliagao:

// Por entidades auditoras independentes no sistema
"ESS®) IT Security Framework”, nos processos das
estatisticas de comércio internacional (MDE - Micro-
Data Exchange Intra-EU e CDE - Customs Data
Exchange Extra-EU).

//Por uma entidade acreditada ISO/IEC 27006, nos
processos das estatisticas de comércio internacional
- intra e extra; e na rececao e tratamento da
informacdo cadastral, fiscal e aduaneira da
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Autoridade Tributéria e Aduaneira (AT) para fins
estatisticos, no ambito do Protocolo de Colaboracdo
entre o INE e a AT.

D por ativo entende-se qualquer componente que sustenta um ou mais processos de negdcio no
ambito da seguranca da informacao (exemplo: dados, hardware, software, datacenter, cofre).

2 Partes interessadas correspondem a todos os elementos (exemplo: cidaddos, empresas,
entidades publicas e privadas) que de alguma forma afetam ou sdo afetados pela organizagao.

3) Por utilizadores entende-se trabalhadores e colaboradores do INE, I.P. .

4 Exemplo: EUROSTAT, Banco de Portugal, entidades com delegacao de competéncias do INE,
I.P. .

% O seu detalhe justifica-se pelos aspetos procedimentais de operacionalizagdo das politicas.

8 European Statistical System







contactos

Sede | Av. Anténio José de Almeida 1000-043 LISBOA
Telefone geral: + 351 218 426 100* E-mail:ine@ine.pt

Apoio a Utilizadores | Servico de Difusao
Telefone: + 351 218 440 695*

E-mail:info@ine.pt

Centro de Apoio em Prtugal as
Estatisticas Europeias
Telefone : +351 218 440 447"
E-mail:ESDS@ine.pt

Horario de funcionamento:
9h00-17h00, nos dias Uteis

Atendimento a Jornalistas | Servico de
Comunicagao e Imagem

Telefone direto: + 351 218 426 110*
Telefone geral: + 351 218 426 100*
(ext:1248/1473)

E-mail:sci@ine.pt

Horario de funcionamento:
9h30-18h30, nos dias uteis

Biblioteca | Sede

Email: biblioteca@ine.pt

Horario de funcionamento:
9h00-12h30/14h00-17h00, nos dias Uteis

Apoio a respondentes (empresas/
organizagbes ou familias) | Departamento
de Recolha de informacéo

Tel.: +351218426307*

E-mail: webing@ine.pt

Horario: das 9h00 as 17h00, nos dias uteis.

Delegacio do Porto | Edificio Scala Rua do
Vilar, 235 - 4050-626 Porto

Telefone geral: + 351 226 072 000*

E-mail: dp@ine.pt

Horario de funcionamento da biblioteca:
9h00-12h30/14h00-17h00, nos dias Uteis

Delegacao de Coimbra | Rua Aires de
Campos, Casa das Andorinhas

3000-014 COIMBRA
Telefone geral: + 351 239 790 400*
E-mail: dc@ine.pt

Horario de funcionamento da
biblioteca: 9h00-12h30/14h00-17h00,
nos dias Uteis

Delegacio de Evora | Rua Miguel
Bombarda, 36

7000-919 EVORA

Telefone geral: + 351 266 757 700*
E-mail: de@ine.pt

Horario de funcionamento da
biblioteca: 9h00-12h30/14h00-17h00,
nos dias Uteis

Delegagéo de Faro | Rua Candido
Guerreiro, 43-3°Fte

8000-318 FARO

Telefone geral: + 351 289 887 800*
E-mail: df@ine.pt

Horario de funcionamento da
biblioteca: 9h00-12h30/14h00-17h00,
nos dias Uteis

Servico Regional de Estatistica dos
Acores | Rua da Rocha, 26

9700-169 ANGRA DO HEROISMO
Telefone geral: +351 295 204 020*
E-mail: srea@azores.gov.pt

Direcdo Regional de Estatistica da
Madeira | Calgada de Santa Clara, 38
9004-545 FUNCHAL

Telefone geral: +351 291 720 060*
E-mail: drem@ine.pt

* Chamada para rede fixa nacional
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